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Capitulo 1

Introducao

O avanco de tecnologias no campo da seguranca da informacao, como mecanismos
de controle de acesso, servigos de monitoramento e seguranca de trafego de dados,
algoritmos de criptografia, entre outros, tornou possivel e viavel a criagao de uma série
de novas tecnologias e aplicagoes, de facil acesso, que evolvam Tecnologia de Informacao
e Comunicacao, as chamadas TICs. Dentre os intimeros servigos que se beneficiaram
pelos avancos citados, pode-se mencionar e, por que nao destacar, as solucoes voltadas
para a realizacao de eleigoes eletronicas (e-Voting). Os Sistemas de Votagao Eletronica
permitiram flexibilizar os processos de votacao, aumentar a velocidade de apuracao,
reduzir custos e aprimorar a precisao dos resultados em comparacao com o método
tradicional de votagio com cédulas impressas [1]. Do ponto de vista da seguranca, os
principais sistemas de votacao eletronica utilizam um processo totalmente auditavel e
podem eliminar a margem de erro humano. Essas sao caracteristicas que, teoricamente,
garantem a confiabilidade de um sistema de votagao eletronica [2].

Ao aliar essas solugoes aos recursos da rede mundial de computadores, surgiram
os Sistemas Online de Votagao Eletronica, que sao servigos disponiveis para acesso a
partir da Internet, que permitem aos seus usuarios produzirem consultas e eleigoes e
disponibilizarem estas para que seus eleitores possam, de forma remota e eletronica,
manifestarem suas opinioes através de votos de forma anonima e segura. Dentre essa
importante classe de sistemas, o Helios Voting' merece destaque, dado o seu alcance e
usabilidade em nivel mundial. Ele foi desenvolvido por um pesquisador do MIT cha-
mado Ben Adida [3] e possui mecanismos seguros de recebimento e apuracao eletronicas
dos votos. Nele, sao exigidos login e senha individuais para o acesso a cabine de votacao
e todos os votos sao cifrados antes de serem enviados pela rede. Além disso, cada eleitor
pode auditar o préprio voto e o codigo-fonte do sistema esta disponivel de forma publica
no repositério do autor’. Um importante mecanismo de seguranca do Helios Voting é
conhecido como verificabilidade fim-a-fim (e2eV'). O objetivo de tal propriedade é redu-
zir drasticamente a desconfianca do eleitor no sistema, de modo que cada eleitor passa
a ter garantias de que seu voto foi corretamente registrado, permitindo que qualquer
pessoa possa verificar se os votos foram incluidos corretamente na contagem final [4].

Nos ultimos anos, diversas instituicoes, publicas e privadas, impulsionadas prin-
cipalmente pela necessidade de isolamento causada pandemia da doenga COVID-19,
provocada pelo virus SARS-CoV 2, passaram a adotar o Helios Voting em diferentes

Thttps:/ /vote.heliosvoting.org
2https://github.com/benadida/helios-server



tipos de eleicao. Nos ambientes universitarios, foram intimeras as instituicoes de ensino
superior que adotaram o Helios em suas eleicoes e consultas eleitorais, sendo elas desde
as mais simples - conselhos de unidades - até as mais complexas como as consultas para
reitor [5, 6, 7, 8].

Dentro deste contexto, o Conselho Universitario da Universidade Federal de Lavras
(CUNI-UFLA) optou por realizar sua Consulta Piblica como subsidio no processo de
organizacao da lista triplice para escolha de Reitor(a) Gestao — 2024-2028 de forma re-
mota e eletronica utilizando o sistema Helios Voting. Para tanto, a Diretoria de Gestao
de Tecnologia da Informagao da UFLA (DGTI-UFLA) baixou a versao mais atual, dis-
ponivel a época, do sistema Helios Voting que, como mencionado anteriormente esta
disponivel de forma publica no repositorio do autor, customizou essa versao de modo a
acomodar os textos para a lingua portuguesa, preparou o ambiente e instalou o sistema
em seus servidores e o disponibilizou para que a referida consulta pudesse ser realizada.

Realizado o processo e divulgado o resultado da consulta puiblica, o Colégio Eleitoral
da Universidade Federal de Lavras (UFLA) indicou a necessidade de uma auditoria da
votagao eletronica para a consulta piublica que subsidiou o processo de organizacao
da lista triplice para escolha de Reitor(a) Gestao — 2024-2028 nesta instituicao. Esse
pedido, inicialmente, foi realizado a Diretoria de Gestao de Tecnologia da Informacao
que apontou, corretamente, que nao seria de bom grado que ela auditasse a si mesma,
ja que foi esta diretoria quem operou os equipamentos e sistemas utilizados no processo
dessa consulta publica.

Dessa maneira, em resposta as solicitacoes do Colégio Eleitoral, a reitoria buscou
montar uma equipe de auditoria composta por membros externos e internos, com o
objetivo de auditar a votagao eletronica para esta consulta publica, ocorrida no dia 22
de novembro de 2023, das 8h as 21h. A equipe de auditoria foi constituida em fevereiro
do corrente ano, composta por dois professores da Universidade Federal de Uberlandia
(UFU), Mauricio Cunha Escarpinati e Rodrigo Sanches Miani, e dois professores da
Universidade Federal de Lavras (UFLA), Joaquim Quinteiro Uchoa e Paulo Afonso
Parreira Junior. Parte do trabalho, aquela que nao dependia de formalidades, iniciou-
se nessa época, com aprofundamento sobre os processos de votagao eletronica e o sistema
utilizado para isso na UFLA, justamente o Helios Voting.

O termo de cooperacao, que permitiu a atuacao dos auditores da UFU, foi final-
mente assinado no dia 1 de abril de 2024, quando os trabalhos oficiais foram iniciados.
Inicialmente, encaminhamos memorando a DGTI, para solicitarmos acesso aos servido-
res e seus dados, bem como realizarmos uma reuniao para podermos entender melhor
a infraestrutura utilizada para a votacao. A reuniao foi realizado no dia 12 de abril
de 2024, com a presenca dos quatro auditores e diversos profissionais da DGTI, prin-
cipalmente os coordenadores de setor e a diretoria. A reuniao foi aberta aos demais
funcionarios da DGTI, mas esses optaram por nao participar, por estarem em greve.
Sem estar envolvido na gestao da DGTI e seus setores, houve apenas a participacao
do técnico Giovanni Viol Assis, convidado pela administracao da DGTI, por estar dire-
tamente envolvido com questoes de seguranga computacional ligada ao sistema Helios
Voting.

Durante esta reuniao, a equipe de auditoria conseguiu acesso ao sistema de votagao,
bem como a backups dos sistemas utilizados na votagao, bem como uma relagao de
usuarios com exposicao de dados de acesso, conforme relatério enviado em janeiro de
2024 pelo Centro de Atendimento a Incidentes de Seguranca da Rede Nacional de Pes-



quisa (CAIS-RNP). A equipe de auditoria solicitou esse relatério por conta de dividas
surgidas a partir de contatos da DGTI com os setores da UFLA sobre esse tema. Em
posse dos acessos e dos arquivos necessarios, a equipe iniciou os trabalhos efetivos de
auditoria, conforme apresentado neste relatério.



Capitulo 2
Método de trabalho

Uma auditoria consiste na comparagao do estado dos ativos de uma organizagao (pro-
cessos de negdcio, sistemas de informacgao, ambientes, entre outros) contra um critério
de auditoria. Como resultado desta comparacao, espera-se comprovar a conformidade
ou nao conformidade do ativo a esse critério [9].

Tomando como base os trabalhos de Silva Junior et al. [10] e Araujo et al. [11], o
método utilizado para a auditoria do sistema Helios Voting na UFLA foi dividido em
trés fases, a saber, “Planejamento”, “Execucao” e a “Entrega do relatério”.

2.1 Planejamento

Na fase Planejamento, foram definidos trés objetivos genéricos que um possivel ata-
cante poderia ter [10]: (i) impedir a realizagao da elei¢iao (Segao 3.2); (ii) quebrar o
sigilo da eleigao (Segao 3.3); e (iii) interferir no resultado da eleigao (Segao 3.4). Uma
vez que cada um desses objetivos pode provocar consequéncias danosas ao processo
eleitoral, nao seria preciso que o atacante obtivesse exito em todos eles. Tais objetivos
foram utilizados como critérios de auditoria, a fim de se comprovar a conformidade ou
nao do sistema Helios Voting na UFLA.

2.2 Execucao

Uma auditoria nao pode ser baseada em opinioes ou avaliagoes pessoais dos individuos
envolvidos nela, portanto, as conformidades e nao conformidades devem ser aplicadas
com base em evidéncias [9]. Assim sendo, na fase Execugao, foram realizadas agoes
para a coleta de evidéncias que pudessem comprovar ou nao a violagao de um ou mais
dos critérios de auditoria. Dentre estas agoes, estdao: (i) realizagdo de uma reunifo
presencial entre a equipe de auditoria e a DGTI, para conhecimento do sistema e dos
processos estabelecidos pelo setor em questao; (ii) levantamento bibliografico sobre o
sistema Helios Voting; (iii) envio de oficio de requisi¢ao para acesso remoto aos servi-
dores de aplicagao, banco de dados e e-mail; (iv) acesso ao ambiente de produgao onde
estava hospedado o sistema Helios Voting; entre outros.

on



2.3 Relatorio

Por fim, a fase Entrega do relatorio consistiu na elaboracao, revisao e entrega da
versao final do relatério de auditoria, que inclui um conjunto de recomendacgoes para
aprimoramento do sistema de votagao eletronica na UFLA, utilizando o Helios Voting.



Capitulo 3

Execucao dos trabalhos

3.1 Identificacao dos principais objetos da auditoria

Como ja mencionado no capitulo 2, o trabalho desta auditoria focou suas atencoes
na investigacao dos registros dos sistemas envolvidos na execugao do sistema Helios
Voting durante o periodo da Consulta Eleitoral e na busca por quaisquer evidéncias
que pudessem apontar incoeréncias no seu funcionamento.

Uma vez iniciado o projeto da auditoria, os membros da equipe de auditores se
reuniram virtualmente e definiram as estratégias e os principais pontos a serem avaliados
durante os trabalhos. A primeira atividade a ser realizada foi a leitura e analise de
toda a documentacao disponibilizada, onde se destaca o relatério final da Comissao
Organizadora da Consulta Piblica. Apdés esta etapa, a equipe definiu que a préxima
acao a ser realizada seria uma reuniao presencial com a equipe da DGTI-UFLA, para
colher informacoes sobre os procedimentos adotados na instalacao do sistema Helios
Voting, seu processo de customizacao e os passos adotados por aquela equipe ao longo
da Consulta Eleitoral, objeto desta auditoria.

No dia 12 de Abril de 2024, a equipe de auditores se reuniu, nas dependéncias da
DGTI-UFLA, com a equipe de servidores daquele setor que trabalharam na instalacao,
customizacao, configuracao e disponibilizacao do sistema Helios Voting utilizado na refe-
rida Consulta Eleitoral. Participaram da reuniao, além dos quatro membros da equipe
de auditores, as seguintes pessoas: Erasmo Evangelista de Oliveira (Diretor DGTI);
Fernando Elias de Oliveira (Coordenador de Operagao e Seguranga da Informagao);
Thiago Beloti Furtado (Coordenador de Sistemas de Informacao); Giovanni Viol Assis;
e Thiago do Prados Ramos (Coordenador de Infraestrutura Computacional). Vale lem-
brar que a reuniao aconteceu em um periodo no qual os servidores da UFLA estavam
em greve e, ainda assim, se disponibilizaram a atender os auditores.

Durante a reuniao foi informado a existéncia de um disco rigido onde fora realizado,
em 28 de dezembro de 2023, uma clonagem (backup) de todos os servidores envolvidos
na operacionalizacao do sistema Helios Voting durante a realizagao da Consulta Eleito-
ral. Esta midia, que estava de posse, em envelope lacrado, da administracao superior da
UFLA, foi prontamente disponibilizada para a equipe de auditores. Também foi solici-
tado a direcao da DGTI, o acesso aos servidores de votagao clonados e que estavam em
producao. Este acesso foi prontamente disponibilizado, o que permitiu aos auditores
acessa-los e baixar os arquivos de log, o codigo-fonte do sistema Helios Voting utilizado,
os dados do Banco de Dados e todas as demais informacoes pertinentes ao trabalho de



auditoria.

Os auditores também enviaram um e-mail a todos os membros da Comissao Or-
ganizadora da Consulta Piblica, questionando sobre informagoes adicionais que, por-
ventura, nao constassem no relatdrio apresentado pela mesma e que pudessem apontar
possiveis irregularidades e/ou inconsisténcias do sistema Helios Voting. Em resposta,
um dos membros da comissao respondeu nao ter havido, durante o periodo da Consulta
Eleitoral, qualquer evento que merecesse destaque e que nao tivesse sido relatado no
relatorio final dessa Comissao.

De posse dos dados constantes no referido disco rigido, que continha a clonagem
dos servidores e também dos dados coletados nos servidores em producao!, foi possivel
verificar a consisténcia dos dados fornecidos e validar que os dados disponibilizados
pelo processo de clonagem correspondiam aos servidores que operacionalizaram o uso
do sistema Helios Voting durante a Consulta Eleitoral. Foi verificado, por exemplo, que
os arquivos de banco de dados utilizado pelo Helios Voting no backup eram compativeis
com o do servidor em produgao, pois apresentavam da mesma maneira os registros
relativos a votagao eletronica da consulta publica. Obviamente, foi possivel verificar
a existencia de registros posteriores, relativos a votagoes mais recentes. Aqui vale
destacar que os quatro auditores, ao receberem a midia com o clone dos servidores, o
acesso ao sistema Helios Voting e aos servidores em produgao, assinaram um termo de
confidencialidade dos dados ali disponiveis, de modo a garantir os termos da LGPD
(Lei Geral de Protecdo de Dados).

Atestada a confiabilidade dos dados fornecidos e coletados, a equipe de auditores
passou a analisar os registros do sistema e o resultado deste trabalho é apresentado nas
segoes seguintes deste capitulo.

3.2 Al - Impedir a realizagcao da eleicao

3.2.1 Analise do servidor Web

A andlise de eventuais problemas no servidor Web, que hospeda o sistema Helios Voting,
envolveu o estudo do arquivo “error.log”, gerado de forma automatica pela aplicacao
em questao (Apache). De acordo com o site oficial da ferramenta, o referido arquivo é o
mais importante gerado pelo Apache. E para ele que a aplicagao enviard informacoes de
diagnostico e registrara quaisquer erros encontrados no processamento de solicitagoes.
Eo primeiro lugar a procurar quando ocorre um problema ao iniciar o servidor ou a
operacao do servidor, pois geralmente contém detalhes sobre o que deu errado e como
corrigir o problema. Os erros em tais logs estao divididos conforme apresentado na
Tabela 3.1:

O objetivo aqui é entender se a aplicagao passou por problemas sérios que poderiam,
de alguma forma, prejudicar o andamento da consulta eleitoral. Portanto, o foco da
analise é nas mensagens de alerta dos seguintes niveis: error, crit, alert ¢ emerg. Os
arquivos de log dos dias 21 e 22 de novembro de 2023 formaram a base de tal analise.

Ao longo do dia 21 (dia anterior & Consulta Eleitoral), 120 eventos foram registrados

'Por “servidor em producdo”, entende-se um servidor que estd em execuciio naquele momento,
estando em seu completo funcionamento. Geralmente essa definicao é utilizada em contraposicao a
um servidor de testes ou a um backup do sistema.



Tabela 3.1: Niveis de alerta do servidor Web - Apache
Nivel | Descricao

emerg | Sistema é inutilizavel

alert | Acao deve ser tomada imediatamente
crit Condigoes criticas

error | Condicoes de erro

warn | Avisos

notice | Condig¢oes normais, mas significativas

info Mensagens informativas
debug | Mensagens de depuracao

no arquivo “error.log”. A Figura x, ilustra a distribui¢ao desses 120 eventos nos quatro
niveis de interesse. E possivel notar que nenhum problema grave (emerg, alert e crit)
foi identificado em tal dia. Sobre as 116 mensagens de erro, elas estao concentradas nos
seguintes tipos:

e authz core:error - alertas relacionados ao modulo de autenticagao do Apache
e ssl:error - alertas relacionados ao médulo SSL/TLS do Apache
e wsgi:error - alertas relacionados ao modulo WSGI do Apache

Somente um alerta do tipo “error”, relacionado ao mdédulo de autenticacao, foi
encontrado. Um cliente com endereco IP gerenciado pelo Google tentou acessar um de-
terminado recurso do Helios Voting e foi impedido por nao ter fornecido as credenciais
de acesso. Considerando que o sistema Helios Voting estd aberto para a Internet, essa
¢ uma mensagem de alerta esperada. Veja o exemplo da mensagem: AHO1630: client
denied by server configuration: /opt/helios/wsgi.py [client 35.216.166.21:42396].

O médulo relacionado a SSL/TLS também produziu somente um alerta do nivel
“error”. Um cliente com endereco IP gerenciado pela Amazon teve a sessao TLS
rejeitada pelo servidor. O servidor do sistema Helios Voting pode ter simplesmente
rejeitado uma solicitacao por conta de uma escolha inadequada dos parametros TLS.
Outra possibilidade pode estar associada com a execucao de testes de vulnerabilidade
oferecidos por plataformas como Qualys SSL Labs®*. Em ambos os casos, considera-
mos um comportamento comum para um servidor exposto a Internet. A mensagem
completa que foi emitida é: AH02042: rejecting client initiated renegotiation [client
18.212.156.106:46992].

Por fim, 114 mensagens de alerta foram geradas pelo médulo WSGI. O mod_wsgi é
um modulo Apache usado para hospedar qualquer aplicativo Web escrito na linguagem
Python, que suporte a especificagio Python WSGI (Web Server Gateway Interface).
Portanto, é um médulo comum do Apache, usado para encaminhamento de requisicoes
escritas na linguagem Python, que é o caso do Helios Voting. E importante notar
que o moédulo mod_wsgi, concentra todos os tipos de mensagens de alerta dentro de

https:/ /www.ssllabs.com



[wsgi:error], ou seja, é possivel ter alertas do tipo info e warn dentro do tipo [wsgi:error/.
Esses dois exemplos ilustram essa situacao:

e [Tue N, /7-03.007831 2023] [wsgi:error] [pid 443345:tid 139970439493184]
[remot 0] 2023-11-21 15:47:03,005 INFO URL ht tps: //vo

te.ufla.br/helios/t/votacao-reitoria-docentes/apuradorl1@
uf la.br/AUHnrqmf 7N B

o [Tue Nov 21 06:94:48.042267 2023]: [wsgizerror]: [pid 443345:tid 139970531812928);
[remote 66.249.73.198:47376]; 2023-11-21 06:34:48,041 WARNING Not Found:
/robots.txt

Nenhum alerta critico ou de interesse para a auditoria foi encontrado no arquivo do
dia 21 de novembro de 2023.

No decorrer do dia 22 de novembro de 2023, dia da Consulta Eleitoral, o niimero
de alertas gerados pelo Apache e presentes no arquivo “error.log” cresceu consideravel-
mente, o que ji era esperado. Novamente, nenhum alerta critico (emerg, alert e crit)
foi encontrado no arquivo. Dos 6834 alertas gerados, 6830 alertas estao associados ao
modulo WSGI do Apache. A grande maioria dos alertas esta relacionado a mensa-
gens de aviso tipicas da aplicagao Helios Voting. Contudo, alguns alertas (41), estao
relacionados a erros (Internal Server Error) em trés URLs do Helios Voting:

e vote.ufla.br/helios/elections/40a3af40-889f-11ee-b609-c3201c6b5e9
9/view - Urna dos Discentes

e vote.ufla.br/helios/elections/111db7c6-889e-11ee-b609-c3201c6b5e9
9/view - Urna dos Docentes

e vote.ufla.br/helios/elections/c6cdf418-889a-11ee-b609-c3201c6b5e9
9/view - - Urna dos Técnicos administrativos

Como cada um dos erros possui o endereco IP de origem, decidimos investigar cada
um dos alertas para tentar entender o ocorrido. Cada um dos enderecos IP presentes
nos 41 alertas foi cruzado com a lista de enderecos [P que acessaram o sistema Helios
Voting no dia da eleicao gerada pelo DGTI-UFLA e também com o arquivo “access.log”
do Apache, que registra todos os acessos ao sistema Helios Voting.

A analise mostra que dos 27 enderegos IPs associados aos 41 alertas, 17 deles depo-
sitaram corretamente seus votos. Ou seja, o erro registrado pelo sistema nao impediu
que o usuario associado a tal endereco IP depositasse o seu voto. Contudo, 10 enderecos
IP presentes em tais alertas nao registraram o seu voto no sistema. As razoes para isso
podem ser as mais diversas possiveis. Ao investigar o arquivo “access.log” é possivel
elaborar os seguintes pontos:

e Fm alguns casos, é possivel notar que o usuario associado a um dos enderecos 1P
em questao acessou o sistema, fez as escolhas mas nao depositou o voto. Isso é
um comportamento que pode ocorrer, visto que o Helios Voting exige, depois da
selecao das escolhas, que o usudario confirme o depodsito do voto;
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e ['m outros casos, o usuario associado a um dos enderecos IP em questao teve
a sessao encerrada por conta de inatividade (timeout) e nao acessou o sistema
novamente usando tal endereco IP.

Além disso, como os enderecos IP sao reusados pelos provedores de Internet, é
possivel que os usuarios associados a tais enderecos IP tenham acessado o sistema em
um outro momento, a partir de outro enderego IP e depositado o seu voto. De toda a
forma, de um universo de mais de 5725 votantes, é um nimero extremamente baixo,
que nao implica em qualquer suspeigao perante a indisponibilidade do sistema.

3.2.2 Analise da infraestrutura de rede

O DGTI-UFLA disponibilizou diversos relatorios sobre a disponibilidade do ambiente
computacional necessario para o funcionamento do sistema Helios Voting durante o dia
22 de novembro de 2023. Tais dados sao sumarizados nas Figuras 3.1, 3.2 e 3.3.

VoteUIFLA: VoteUFLA - Servico Web 441

Figura 3.1: Disponibilidade do servidor web - Apache - 1

SLA report

Agpay

Figura 3.2: Disponibilidade do servidor web - Apache - 2

As Figuras 3.1 e 3.2 ilustram a disponibilidade do servidor Web - Apache - que hospe-
dou o sistema Helios Voting. E possivel notar que nao houve problemas de interrupcao
no servico durante a eleicao. Além disso, detalhes sobre o consumo de banda durante
a consulta eleitoral sao vistos na Figura 3.3. O ntumero de bytes recebidos/transferidos
s6 diminui perto do fim da eleicao, dentro do comportamento esperado. Em nenhum
momento, a taxa de bytes recebidos/transferidos apresentou valores condizentes com
eventuais ataques de disrupcao ao servico Web. Portanto, a andlise apresentada nesta
secao indica que o sistema se comportou dentro do esperado.
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Figura 3.3: Consumo de banda do servidor web - Apache

3.3 A2 - Quebrar o sigilo da eleicao

3.3.1 Analise do acesso as chaves privadas

Foram definidos trés apuradores no processo eleitoral, além do préprio sistema Helios
Voting. Cada apurador possuia a sua propria chave privada. O acesso a somente uma
das chaves privadas nao permite a decifragem e, portanto, quebra do sigilo da elei¢ao.
Ou seja, um atacante teria que ter as treés chaves privadas de cada um dos usuérios e
também ter acesso a chave privada do préprio Helios Voting. De acordo com consultas
feitas a Comissao Eleitoral, nenhuma intercorréncia aconteceu nesse sentido. Isso foi
confirmado em reuniao com a DGTI-UFLA. Outro ponto relevante é que o processo de
apuracao de votos e, consequentemente, decifragem do mesmo, aconteceu logo apoés o
encerramento da pleito, as 21h01, em sessio publica e gravada no YouTube®. Portanto,
nao foram encontrados indicios de acesso indevido as chaves privadas da eleicao.

3.3.2 Analise do processo de decifragem dos votos

A andlise do processo de decifram dos votos consistiu em examinar o conteido do banco
de dados do sistema Helios Voting. A ideia aqui é verificar (i) se os apuradores foram
realmente adicionados no sistema, (ii) se a eleigao foi congelada, (iii) se o processo
de decifragem realmente envolveu somente os trés apuradores e (iv) se o processo de
decifragem ocorreu exatamente no periodo esperado.

A Tabela 3.2 mostra os dados coletados da tabela helios_electionlog do bando de
dados do Helios Voting. E importante destacar que tais dados foram coletados dire-
tamente do ambiente responsavel pela execucao da eleicao no dia 22 de novembro de
2023.

Os tres apuradores foram adicionados um dia antes da eleicao e a eleigao foi conge-
lada no mesmo dia, alguns minutos depois. O processo de decifragem ocorreu somente
apos a finalizagao da eleigao, apos as 21h. Portanto, nao foi encontrada nenhuma
evidéncia sobre problemas associados a decifragem dos votos.

*https://www.youtube.com/watch?v=8whNBOEgexo
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Tabela 3.2:
Status Dia e hora

Trustee apuradorl added | 21/11/2023 15:56
Trustee apurador2 added | 21/11/2023 15:57
Trustee apurador3 added | 21/11/2023 15:57
frozen 21/11/2023 16:03
decryptions combined 22/11/2023 21:07
decryptions combined 22/11/2023 21:09
decryptions combined 22/11/2023 21:11

3.4 A3 - Interferir no resultado da eleicao

3.4.1 Analise dos votos depositados durante o periodo estipu-
lado para a eleicao

O objetivo desta andlise ¢é verificar se os votos foram depositados somente dentro do
horério estipulado da consulta eleitoral: 08h00 - 21h00. Para isso, duas abordagens fo-
ram investigadas: (i) verificar se nenhuma tentativa foi feita diretamente pela aplicacao
do Helios Voting; e (ii) verificar se nenhuma tentativa foi feita diretamente pelo banco
de dados do Helios Voting.

A primeira abordagem envolve analisar o arquivo “access.log” do servidor Web Apa-
che, que hospedou o Helios Voting. A busca nos arquivos de log se resumiu a encontrar
o primeiro e ultimo voto depositado, a partir da chamada do método cast_confirm por
meio de uma requisicao HTTP POST. Os resultados encontrados indicam que nenhum
voto foi depositado em horarios fora do estipulado, a partir da aplicacao Helios Voting.
Primeiro voto depositado:

189.93.234.28 - - [22/Nov/2023:08:00:49 -0300] "POST
/helios/elections/40a3af]0-889f-11ee-b609-c3201c6b5¢99/cast_confirm HTTP/1.1”302
1096 "https://vote.ufla.br/helios/elections/}0a3af40-889f-11ee-b609-
€3201c6b5e99/cast_confirmMozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/118.0.0.0 Mobile Safari/537.36”

Ultimo voto depositado:

- - [22/Nov/2023:21:00:04 -0300] "POST
/helios/elections/40a3af]0-889f-11ee-b609-c3201c6b5¢99/cast_confirm HTTP/1.17302
5669 "https://vote.ufla.br/helios/elections/}0a3af40-889f-11ee-b609-
c3201c6b5e99/cast_confirmMozilla/5.0 (X11; Linux ©86_64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/114.0.0.0 Safari/537.36"

A segunda abordagem envolve a investigacao dos votos depositados, a partir do
préprio banco de dados do Helios Voting. Para tanto, os auditores trabalharam com
um dump do banco de dados do sistema Helios Voting, extraido da prépria maquina
que hospedou tal aplicacao. Os trabalhos se concentraram na analise da tabela he-
lios_castvote do banco de dados, que ¢ preenchida assim que os usuarios confirmam o
seu voto na aplicagao. A analise dos dados mostra que o primeiro voto inserido para
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quaisquer das trés urnas da consulta eleitoral para reitor aconteceu no dia 22 de novem-
bro de 2023 as 08:00:49. Ja o ultimo voto foi registrado no banco de dados as 20:59:56.
Primeiro voto depositado no banco de dados:

$9499LM1QkS+ig2mspv3owVSy36ZBTIwPUJIIINANRA as 08:00:49
Ultimo voto depositado no banco de dados:
72JsEQ12809IuST8SUzu9wsBU /uTMpz4qyDFgZ6cGJS as 20:59:56

Portanto, nenhuma anormalidade foi encontrada sobre insergoes/alteragoes de votos
em periodos fora do estipulado para a consulta eleitoral.

3.4.2 Analise do perfil de votacao durante o periodo estipulado
para a eleicao

Para fins de contextualizagao, ¢ importante salientar que a DGTT desenvolveu um script
(trecho de cédigo executavel) que registrava algumas informagdes do usuario quando
ele se autenticava no sistema Helios Voting. Estas informacoes sao: o IP de acesso, a
data/hora do acesso, o login e o nome do usudrio. Este script também foi objeto de
andlise pela equipe de auditoria e o parecer se encontra na Secao 3.4.6 deste relatorio.

A partir dos registros feitos por este script, foi possivel verificar se havia alguma
anomalia (observagao que se desviava do que é padrao ou esperado) nos dados de acessos
dos usudrios. Isso foi realizado por meio de trés tipos de andlise, saber: (i) andlise da
quantidade de acessos de usuarios por intervalo de tempo; (ii) andlise da quantidade de
[Ps compartilhados por mais de um usudrio; e (iii) andlise da quantidade de usuarios
que fizeram acessos no sistema a partir de multiplos IPs.

Analise da quantidade de acessos de usuarios por intervalo de tempo

Para este tipo de anélise, os registros gerados pelo script da DGTI foram importados
em uma planilha eletronica e um grafico (Figura 3.4) foi gerado, a fim de evidenciar
o padrao de acesso ao sistema Helios Voting. Este grafico pode ser interpretado da
seguinte forma: no eixo Y, tém-se os hordrios de acesso ao sistema, enquanto que no
eixo X, tém-se a quantidade acumulada de acessos ao sistema Helios Voting.

A curva crescente apresentada no gréafico da Figura 3.4 indica que os acessos ao
sistema ocorreram de forma bem distribuida ao longo do periodo de votagao. Um
acesso em massa ao sistema - muitos usudarios acessando o sistema ao mesmo tempo
- ficaria evidenciado por um plato neste grafico. Cabe aqui ressaltar que o acesso ao
Helios Voting nao implica, necessariamente, que houve um deposito do voto; o eleitor
pode ter acessado unicamente para verificar as opc¢oes.

O resultado obtido com a analise dos logs de acesso ao Helios Voting foram com-
parados com o envio de e-mail pelo usuario helios junto ao servidor de e-mail, que se
encontrava em outro servidor. Um grafico bastante similar foi obtido ao levantarmos o
envio de e-mail realizado por esta conta (Figura 3.5). Neste gréfico, é possivel verificar
que a curvatura ¢ bastante similar. O nimero menor de e-mails enviados refere-se ao
fato que o Helios Voting envia e-mail apenas para confirmar a votagao, nao o acesso.
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Figura 3.4: Quantidades de acesso ao servidor (valor acumulado)
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Figura 3.5: Quantidades de envio de e-mail pelo usudrio do Helios (valor acumulado)

Nesse sentido, destaca-se que os dados obtidos no servidor de e-mail mostraram-
se compativeis com os registros de acesso ao Helio. Mais ainda, ambos mostraram-se
dentro da normalidade para a equipe de auditoria. Por exemplo, seria bastante suspeito
se tivessemos verificado uma grande quantidade de e-mails de votos depositados sendo
enviados no mesmo momento (bots ou invasores votando) — plato — ou um grande
periodo de tempo sem envio de emails (poderiam ter bloqueado o servigo de email) -
representado por uma subida acentuada (quase vertical) no grafico.



Andlise da quantidade de IPs compartilhados por mais de um usuario

Para esta analise, a equipe de auditoria desenvolveu um script capaz de ler os
registros de acessos ao sistema Helios Voting e gerar como saida um arquivo, conforme
exemplificado na Tabela 3.3. A primeira coluna desta tabela apresenta o enderego IP
utilizado para acessar o sistema Helios Voting, a segunda apresenta a quantidade de
logins que utilizaram este IP e a terceira descreve quais login foram estes.

Tabela 3.3: Dados de acesso ao sistema Helios Voting, agrupados por 1P
IP | Quantidade de logins | Logins que utilizaram o IP
ipl | 2 loginl, login2

ip2:| 1 login3

E importante salientar que todos os arquivos e scripts utilizados durante a auditoria
estao disponiveis para acesso, caso necessario, e que dados ficticios foram adotados neste
relatorio, a fim de nao expor conteiido sensivel dos usuarios do sistema.

A partir deste agrupamento de dados, foi possivel observar que a maior parte dos
enderegos IP (aproximadamente 85%) foram utilizados exclusivamente por um tinico
usuario. No entanto, existem alguns casos de enderecos IP compartilhados por mais

de um usudrio, com destaque para os seguintes: IP 187.60.128.134, compartilhado
por 15 logins; IP ﬂ compartilhado por 20 logins; e IP

compartilhado por 677 logins.

Apo6s uma analise destes enderecos IP, verificou-se que o [P 187.60.128.134 ¢ do
provedor de Internet Stratus Telecomunicagoes, possivelmente utilizado por alguma
repiblica. O IP compartilhado por 677 logins, é o IP utilizado pela
rede sem fio UFLA+. Ou seja, € um um IP utilizado por qualquer usuario da prin-
cipal rede sem fio da UFLA. O IP— (m232-lemaffuturo), compartilhado
por 20 logins, também pertence a UFLA. Apesar de o nome se referir ao LEMAF
(Laboratério de Estudos e Projetos em Manejo Florestal), segundo o responsavel pela
Coordenadoria de Infraestrutura Computacional da UFLA, este é um IP que faz o NAT
(Network address translation) para os laboratérios da ABI (Area Bésica de Ingresso das
Engenharias).

Aqui cabe pontuar que, muitas vezes, a atribuicao de nomes de servidores e equi-
pamentos nao acompanha o uso atual desses equipamentos. Muitas vezes, roteadores
e servidores de um dado espaco fisico sao movimentados, sem que se faca a devida
adequacao da configuracao no servico de nomes. Essa nao é uma boa pratica, mas é
compreensivel em se tratando de equipes de T1 com deficiéncia de pessoal, o que infe-
lizmente sabemos ser o caso das maiorias das instituicoes superiores de ensino, que tem
perdido seus quadros para a iniciativa privada. Entretanto, cabe destacar que, como
o equipamento é um roteador que faz NAT, é extremamente natural a quantidade de
acessos vindo deste IP. Assim, indiferente se o II—reﬁra—se a um labo-
ratério para as ABls ou para o LEMAF, 20 acessos sao uma quantidade perfeitamente
dentro do que ¢ normal para um equipamento deste tipo.

No que diz respeito ao IP 187.60.128.134, como ja apontado anteriormente, a equipe
suspeita que trata-se de uma republica ou algo similar. Essa suspeita, entretanto, nao
pode ser verificada com facilidade, principalmente por conta da LGPD. Ou seja, mesmo
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que a equipe consultasse a provedora de acesso para obter essa informacao, a mesma
estaria cometendo um crime ao fornecer esses dados sem amparo legal.

Por fim, foi possivel verificar que todos os outros compartilhamentos possuiam bem
menos que 15 usudrios por ponto de acesso. Dado o contexto da comunidade académica,
com enderecos I[P compartilhados em repiblicas ou locais similares, ja era esperado
casos em que varios usudrios (em geral menos que 10) acessassem o sistema de um
mesmo endereco IP. Dessa maneira, para a equipe de auditoria, o acesso ao sistema
esteve dentro do esperado, nao apresentando indicios que levantassem maiores suspeitas.

Analise da quantidade de usuarios que fizeram acessos no sistema a partir
de diferentes IPs

Analogamente, para esta andlise, a equipe de auditoria desenvolveu um script capaz
de ler os registros de acessos ao sistema Helios Voting e gerar como saida um arquivo,
conforme disposto no exemplo da Tabela 3.4. A primeira coluna desta tabela apresenta
o login utilizado para acessar o Helios Voting, a segunda apresenta a quantidade de
acessos que este login fez no sistema e a terceira indica se estes acessos foram feitos de
apenas um endereco IP ou se vieram de multiplos IPs.

Tabela 3.4: Dados de acesso ao sistema Helios Voting, agrupados por Login
Login | Quantidade de acessos | Usou miiltiplos IPs?
loginl | 2 True
login2 |1 False

A partir deste agrupamento de dados, foi possivel observar que a maioria dos
usudrios fez acesso ao sistema apenas uma vez e, portanto, de um tnico IP. A ca-
pacidade de o usudrio realizar acessos varias vezes ao sistema ¢ uma caracteristica do
préprio sistema Helios Voting. O fato de um mesmo usudrio ter acessado o sistema a
partir de enderegos IP diferentes por ser explicado por diversas maneiras, tais como:
(i) o usudrio realizou um acesso na UFLA e outro mais tarde, em casa, onde o [P era
diferente; (ii) o usudrio fez mais de um acesso ao sistema conectado a rede mével do seu
dispositivo e pode ter havido mudanga de torre entre um acesso e outro; entre outros.

Entre os casos pontuais, destaca-se que um usuario acessou o sistema 9 vezes, trés
usuarios acessaram o sistema 7 vezes, doze usuarios acessaram 6 vezes e onze uUSuarios
acessaram o sistema 5 vezes. Assim, tem-se que menos que 30 usudrios acessaram
o sistema cinco vezes ou mais. E importante destacar, novamente, que o acesso ao
sistema Helios Voting nao implica no depdsito do voto, apenas no login do usuario.
Essa quantidade de acessos ja era esperado por parte de usudrios indecisos ou ansiosos
em verificar se sua opgao encontrava-se mantida. A baixa quantidade de usuarios nessa
situacao indicou normalidade do processo de votagao, no que diz respeito a esse quesito.

3.4.3 Analise dos votantes

Para esta andlise ¢ importante entender dois conceitos do sistema Helios Voting custo-
mizado pela equipe da DGTI-UFLA:
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e Modulo de Auditoria: conforme explicado no inicio da Secao 3.4.2, durante o
processo de customizacao do sistema Helios Voting pela equipe da DGTI, foi adi-
cionado um seript no coédigo-fonte do Helios que permitiu registrar, em arquivo de
log chamado log_acessos_helios_dd-mm-aa.tzt, o momento que o usuario acessava o
sistema, sua identificacao e o IP de onde esse acesso era feito. A existéncia desse
registro nao garante que aquele eleitor tenha, de fato, depositado uma cédula
na urna eletronica, uma vez que, apos acessar o Helios Voting, o usuario pode
simplesmente abandonar o sistema sem confirmar seu voto.

e Registro de votos depositados do Helios: o sistema Helios Voting disponibi-
liza, tanto durante a votacao, como apos a apuragao dos votos, a relacao de todos
os eleitores cadastrados e aptos a votar, bem como um campo com um codigo
hash que indica que aquele eleitor depositou uma cédula na urna eletronica e que
o permite rastrear sua cédula para garantir que, de fato, ela foi depositada. Veja
que este processo nao permite ao eleitor verificar em quem ele de fato votou e
sim, apenas, garantir que a cédula foi depositada. Esta é uma fungao nativa do
Helios disponibilizada pelos seus criadores e que nao pode ser modificada;

Novamente, o seript de auditoria implementado pela DGTI, que registra todo o
eleitor que se loga ao Helios Voting, nao garante que este eleitor tenha de fato depositado
uma cédula na urna, pois, como ja mencionado anteriormente, este pode abandonar
o sistema antes de confirmar o depdsito da mesma. No entanto, se cruzarmos esta
informacao com log do Helios Voting e for encontrado um eleitor com o codigo hash e
que nao tenha sido registrado pelo sistema de auditoria implementado, isso indicaria
que este voto teria sido inserido na base de dados do Helios Voting de forma maliciosa,
ou seja, o voto nao teria sido depositado pelo sistema.

Esse recurso permitiu a equipe de auditores cruzar as informacoes dos dois sistemas
de registro e conferir se, de fato, todos os eleitores com cédulas depositadas tiveram, ao
menos, um registro realizado pelo sistema de auditoria. Essa conferéncia foi realizada
através da construcao de duas tabelas, uma com os registro do Helios Voting e outra
com o registro do dito modulo de auditoria. Ao final do processo, pode-se constatar que
todos os eleitores com cédulas depositadas possuiam ao menos um registro no arquivo
de log do sistema de auditoria implementado pela DGTIL.

3.4.4 Analise de usuarios potencialmente comprometidos

Para esta analise, a equipe de auditoria desenvolveu um script capaz de ler os regis-
tros de acessos ao sistema Helios Voting e compara-los com os logins de usuarios que
apareceram nos alertas do Centro de Atendimento a Incidentes de Segurancga da Rede
Nacional de Pesquisa (CAIS-RNP), como potencialmente comprometidos. Além disso,
este script gera um arquivo com dados agrupados, conforme exemplo apresentado na
Tabela 3.5. A primeira coluna desta tabela apresenta o login utilizado para acessar o
sistema Helios Voting, a segunda apresenta se este login estava na listagem de alertas
do CAIS-RNP e a terceira indica a partir de quais enderegos IP estes acessos foram
feitos.

A partir da andlise deste arquivo, foi possivel observar que 35 (trinta e cinco) logins
que acessaram o sistema Helios Voting estavam na lista do CAIS-RNP, sendo que apenas
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Tabela 3.5: Credenciais potencialmente comprometidas, de acordo com o CAIS-RNP
Login | Login comprometido? | Enderecos de IP utilizados
loginl | True ipl, ip2

login2 | False ip3

2 deles acessaram o sistema utilizando um mesmo endereco de I[P. Diante disto, conclui-
se que nao ha indicios de que os dados de login potencialmente comprometidos foram
utilizados por agentes mau-intencionados (humanos ou software) para adicionar votos
ao sistema Helios Voting.

3.4.5 Analise do acesso remoto aos sistemas responsaveis pela
eleicao

Durante a reuniao com a DGTI, esta nos informou que nao houve qualquer acesso da
equipe ao servidor de votagao durante o processo de elei¢cao. Para e equipe de auditoria,
confirmar essa afirmativa era extremamente importante, uma vez que garantiria que nao
houve tentativas de modificacao do sistema ou de seus resultados durante o processo
de votacao eletronica. Para tanto verificamos tanto o servidor em producao como o
backup fornecido. Foi possivel verificar que o servidor foi acessado apenas nos dias 21
e 23 de novembro de 2023. No dia 21, o sistema foi acessado pelos usuarios erasmo e
fernando.oliveira, sendo o tltimo acesso as 17h58, pelo usudrio erasmo. Esse mesmo
usuario acessou o sistema novamente as 11h13 no dia 23. Nao foi identificado qualquer
outro acesso entre as 17h58 do dia 22 e as 11h13 do dia 23.

Essa verificacao foi realizada por andlise de diversos arquivos de registro (logs) do
sistema, incluindo /var/syslog e /var/lastlog. Este tltimo, inclusive, é um arquivo em
formato binario, nao sendo trivial a sua alteracao. Mesmo com sua alteracao, outros
rastros poderiam ser percebidos em outros arquivos de logs. Dessa maneira, é possivel
afirmar que nao houve realmente acesso ao servidor utilizado para hospedar a votacao
no dia da consulta publica, como informado pela diretoria da DGTIL.

3.4.6 Analise do coédigo-fonte do sistema

O objetivo desta analise ¢ verificar a consisténcia do cédigo-fonte do sistema usado
na elei¢ao. Para isso, alguns arquivos Python (mdédulos) presentes no cédigo-fonte do
sistema usado no dia da eleicao foram comparados com o conteudo do cédigo-fonte
presente no repositério original do Helios Voting 4. Utilizamos uma ferramenta de
visualizacao de diferencas em cédigo-fonte para estudar os seguintes moédulos Python,
descritos na Tabela 3.6.

E importante notar que tais modulos foram escolhidos devido a potenciais alteragoes
que poderiam ocorrer para uma eventual manipulagao da eleicao. Por exemplo, alterar
os parametros criptograficos definidos no codigo-fonte original para outros mais “fracos”
ou insercao de trechos de codigo maliciosos (backdoors). Os resultados presentes na
Tabela 3.6, mostram que os principais modulos internos do sistema Helios Voting que
foram executados no dia eleicao estao consistentes com o esperado, ou seja, apenas

4https://github.com/benadida/helios-server
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Tabela 3.6: Mdédulos do cédigo-fonte do Helios Voting analisados pela equipe de audi-

toria
Nome do médulo Python | Caminho Diferencas
algs.py helios/crypto Nenhuma alteracao
electionalgs.py helios/crypto Nenhuma alteragao
elgamal.py helios/crypto Nenhuma alteragao
numtheory.py helios/crypto Nenhuma alteracao
utils.py helios/crypto Nenhuma alteracao
- Alteracoes ligadas a tradugio do texto
models.py helios - Alteracoes ligadas ao fuso horario
- Alteragdo na fungio que carrega arquivos de texto no sistema
security.py helios Nenhuma alteraciao
tasks.py helios - Alteracoes ligadas a traducao do texto
utils.py helios Nenhuma alteracao
S s - Altcrag(:ms l?gadas a traducio rlo texto
- Alteracoes ligadas ao fuso hordrio
homomorphic.py helios/workHows | Nenhuma alteragao

pequenas alteragoes relacionadas a tradugao do sistema, fuso horario e tratamento de
arquivos de texto foram encontradas. Além disso, nenhuma modificacao foi feita em
tais arquivos nos dias anteriores ou ainda no mesmo dia da eleicao.

Conforme mencionado na Secao 3.4.2, a DGTI desenvolveu um script que registrava
algumas informagoes dos usuérios (IP de acesso, data/hora do acesso, login e nome),
no momento em que ele se autenticava no sistema Helios Voting. Este script foi im-
plementado como um trecho dentro de um arquivo original do sistema Helios Voting,
denominado helios_auth/views.py.

Apesar de ser possivel apontar vulnerabilidades no codigo do seript em questao
(ver Secao 4), entende-se que elas nao afetam a seguranga da eleigao. O script apenas
consultava os dados acima dos usuarios e os gravava em um arquivo de texto.
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Capitulo 4

Consideracoes finais e
recomendacoes

4.1 Conclusoes

Com base nas informagoes levantadas, analisadas e apresentadas ao longo do Capitulo 3,
esta equipe de auditores se sente segura em afirmar nao ter encontrado
qualquer evidéncia que aponte irregularidades no uso do Sistema Helios
Voting - customizado, instalado, configurado e disponibilizado pela equipe da DGTI
- durante a realizacao da Consulta Ptiblica realizada em 22 de novembro de 2023, que
subsidiou a organizagao da lista triplice para escolha do Reitor(a) da UFLA para a
Gestao 2024-2028.

4.2 Recomendacoes

Apébs o trabalho de coleta de dados a respeito dos processos que envolveram a referida
Consulta Publica, esta comissao se sente na liberdade de apontar alguns pontos que
possam tornar o uso do sistema Helios Voting, em futuras consultas pitiblicas e eleigoes,
ainda mais transparente para a comunidade universitaria da UFLA, sao eles:

1. Documentacao de todas as praticas feitas pela DGTI, inclusive aquelas relaciona-
das a politicas de rede e seguranca implementadas nos sistemas;

2. Criar uma maquina nova, especifica para elei¢des mais importantes, como a para
direcao de faculdades ou a propria reitoria de reitor. Isso evitaria a contaminacao
dos arquivos de logs e de banco de dados de uma eleicao mais importante com
registros de eleicoes menos significativas;

3. Avaliar a possibilidade de permitir que o acesso ao sistema de votagao Helios
Voting seja feito somente a partir da rede interna da UFLA. Aqueles que nao
estejam presencialmente na Universidade poderiam acessar o sistema a partir de
uma rede privada virtual (VPN - Virtual Private Network);

4. Padronizar o cadastro dos eleitores no sistema Helios Voting, de modo que sua
identificacao possa ser realizada de forma tunica, inequivoca e eficaz;
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5. Remover senha hard coded do script utilizado para registrar informagoes dos
usuarios que se autenticaram no sistema Helios Voting e implementa-la em al-
gum mecanismo mais seguro para controle de secrets - recomenda-se ainda checar
se esta senha nao foi “commitada” no sistema de controle de versoes:

6. Fortalecer e capacitar a equipe de servidores da DGTI, de modo que estes possam
trabalhar de forma mais tranquila, confiante e segura, proporcionando assim uma
melhor qualidade nos servigos prestados no ambito das TICs para a UFLA, e nao
somente. A expertise da equipe da DGTI no tema poderia ser aproveitada, por
exemplo, para oferta do servico de votacao eletronica para outras instituicoes.

Por fim, ainda que o Sistema Helios tenha se mostrado seguro e confiavel, esta
equipe considera que, especialmente em eleicoes para reitoria, a comissao eleitoral avalie
seriamente a possibilidade de terceirizar o processo de votacao eletronica. Aqui nao se
questiona a capacidade téenica da DGTI, preocupa-nos a possibilidade de contaminacao
politica do processo eleitoral, aumentando o risco de assédio moral a seus funcionérios.
Caso a comissao eleitoral nao considere necessaria a terceirizagao, recomenda-se que
o processo eleitoral seja acompanhado por profissionais externos e independentes, com
vistas a garantir que o mesmo seja isento de interferéncia.

Terminados os trabalhos, esta equipe de auditoria coloca-se a disposi¢oes para mai-
ores esclarecimentos. Informamos, adicionalmente, que iremos manter os arquivos de
backup e arquivos sensiveis por um prazo de 40 dias, caso sejam necessarios para res-
ponder algum questionamento do Colégio Eleitoral. Apds esta data, iremos apagar os
arquivos sensiveis e devolveremos a midia de backup & DGTIL.
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